INFORMATIVA TRATTAMENTO DATI — OBBLIGHI E RESPONSABILITA' —
RESPONSABILI ESTERNI DEL TRATTAMENTO EX ART. 28 DEL REGOLAMENTO UE
679/2016 (GDPR- Regolamento generale sulla protezione dei dati)

Resa da:

Assicurazioni Rischi Agricoli VMG 1857 S.P.A. (per brevita ARA 1857 S.P.A.), con sede in
Milano (MI) Via Spalato 11/2 CAP 20124, C.F. e P.IVA 01329860157 in persona del legale
rappresentante pro tempore, Titolare del Trattamento dei dati ai sensi del Regolamento
Europeo 679/2016 (di seguito solo GDPR)

Tutto cio premesso la stessa ARA 1857 S.P.A. informa che:

Con la sottoscrizione della nomina a Responsabile Esterno del Trattamento il professionista e/o
la Societa si impegna a:

- a trattare, per conto del Titolare, i soli dati personali necessari per fornire i servizi
contemplati nel Contratto (da considerarsi parte integrante dell’atto di nhomina) che ha
fatto sorgere la necessita della nomina;

II trattamento dei dati autorizzato presenta le seguenti caratteristiche:

o Base giuridica e natura del trattamento: il conferimento dei dati personali e
obbligatorio, in quanto senza di esso non & possibile dare corso al Contratto.
o Trattamenti autorizzati: il Responsabile potra svolgere, sui dati, le seguenti attivita:
- raccolta;
- registrazione;
- organizzazione;
- conservazione;
- estrazione;
- consultazione;
- uso;
- comunicazione mediante trasmissione;
- cancellazione o distruzione.
o Finalita del trattamento: erogazione dei servizi di individuati nel Contratto,
o Categorie di dati personali trattati: si veda Contratto;
e Categorie di soggetti interessati: si veda Contratto,;

a) DURATA DEL PRESENTE INCARICO

Le obbligazioni assunte saranno vincolanti per l'intera durata della conservazione dei dati
personali trasmessi nell'ambito delle attivita contemplate nel Contratto

b) OBBLIGHI DEL RESPONSABILE NEI CONFRONTI DEL TITOLARE

Il Responsabile si impegna a rispettare quanto di seguito indicato relativamente a qualsiasi
trattamento di dati personali effettuato in esecuzione del presente incarico:

1. Finalita del trattamento
Il Responsabile si impegna a trattare i dati personali per le sole finalita oggetto del Contratto,

Fermo restando quanto sopra, resta inteso che qualora il Responsabile tratti i dati acquisiti per
finalita diverse, esso sara considerato Titolare autonomo e in quanto tale rispondera delle
eventuali violazioni.

2. Trattamento dei dati
Il Responsabile si impegna a trattare i dati personali secondo quanto previsto nelle istruzioni
fornite dal Titolare.



Qualora il Responsabile dovesse ritenere che un’istruzione costituisca una violazione del GDPR
o di qualsiasi altra disposizione in materia di protezione dei dati personali applicabile al
trattamento in questione, del diritto dell'lUnione Europea o della legislazione degli Stati membri
eventualmente applicabile, ne informera immediatamente il Titolare.

Qualora il Responsabile fosse tenuto a trasferire dei dati personali trattati per conto del Titolare
in un paese extra-UE e/o ad un‘organizzazione internazionale a norma del diritto dell’'Unione
Europea o della legislazione dello Stato membro cui & soggetto, dovra informare il Titolare di
tale obbligo giuridico prima del trattamento, a meno che le leggi interessate proibiscano una
tale informazione per rilevanti motivi di interesse pubblico. In tutti gli altri casi il trasferimento
dei dati dovra essere preventivamente approvato dal Titolare.

3. Riservatezza dei dati personali
II Responsabile garantisce la riservatezza e la confidenzialita dei dati personali trattati per conto
del Titolare in esecuzione del Contratto.

4. Formazione del personale autorizzato
Il Responsabile assicura che le persone autorizzate al trattamento di dati personali in esecuzione
del Contratto:

si siano adeguatamente impegnate alla riservatezza dei dati personali trattati o, in ogni caso,
siano soggette ad un idoneo obbligo di riservatezza;

abbiano ricevuto dettagliate specifiche istruzioni in base alla tipologia di dati trattati;
ricevano adeguata formazione in materia di protezione dei dati personali.

5. Accountability de/ Responsabile
Il Responsabile & stato selezionato dal Titolare avendo offerto garanzie ritenute sufficienti per
mettere in atto misure tecniche e organizzative adeguate in modo tale che il trattamento dei
dati personali soddisfi i requisiti del GDPR e garantisca la tutela dei diritti degli interessati.

Il Responsabile dovra, quindi, permettere al Titolare di effettuare verifiche periodiche, anche a
mezzo di propri rappresentanti, impegnandosi (7) a consentire al Titolare, con un preawviso di
almeno 5 (cinque) giorni lavorativi, I'accesso a tutti i locali ove ha luogo il trattamento dei dati
personali, nonché (7/) a mettere a disposizione del Titolare tutta la documentazione e le
informazioni necessarie per dimostrare il rispetto degli obblighi di cui al presente atto e (7/i) a
consentire e a contribuire alle attivita di revisione, comprese le ispezioni, realizzate dal Titolare
o da un altro soggetto da questi incaricato. Il Titolare segnalera senza ritardo al Responsabile
ogni eventuale errore o irregolarita dovesse ravvisare nel trattamento dei dati personali posto
in essere dal Responsabile.

6. Sub-responsabili
Il Responsabile puo affidare a soggetti terzi (in seguito denominati “Sub-responsabili” o, al
singolare, “Sub-responsabile”) di svolgere specifiche attivita di trattamento dei dati solamente
a seguito di richiesta formale presentata al Titolare del trattamento e accettata da quest’ultimo
prima dell'effettivo affidamento di tali attivita di trattamento al Sub-responsabile. Tale richiesta
formale dovra indicare:

e le attivita che si intende affidare al Sub-responsabile;

e le informazioni relative al Sub-responsabile (identita e informazioni di contatto);

¢ la durata dell’affidamento al Sub-responsabile;

e ogni ulteriore informazione utile a valutare il Sub-responsabile per quanto riguarda
I'idoneita al trattamento di dati personali del Titolare del trattamento.

Il Responsabile puo affidare al Sub-responsabile le attivita oggetto di richiesta solo in caso di
autorizzazione del Titolare.



Il Responsabile dichiara che i rapporti tra il medesimo Responsabile e i Sub-responsabili di cui
sopra sono disciplinati da appositi contratti o altri atti giuridici conformi al GDPR, volti ad
assicurare la migliore tutela dei Dati.

Il Titolare dichiara pertanto di essere a conoscenza dei rapporti di cui sopra e li autorizza
espressamente.

Con riguardo a future eventuali nomine di ulteriori Sub-responsabili, il Responsabile si impegna
a vincolare per iscritto questi ultimi agli stessi obblighi in materia di protezione dei dati personali
assunti mediante in presente atto dal Responsabile nei confronti del Titolare. Il Responsabile
dovra assicurarsi che i Sub-responsabili offrano le stesse idonee garanzie in merito all’attuazione
di adeguate misure tecniche e organizzative che assicurino che il trattamento avvenga con
modalita conformi a quanto richiesto dalla normativa in materia di protezione dei dati personali.

Il Fornitore sara pienamente responsabile nei confronti del Titolare in caso di inadempimento
da parte dei Sub-responsabili degli obblighi previsti dal presente atto e/o della normativa
applicabile in materia di protezione dei dati personali.

7. Informativa agli interessati
Il Titolare del trattamento provvedera a fornire le informazioni previste per la tutela dei dati
personali alle persone interessate dalle attivita di trattamento al momento della raccolta dei dati
e a mettere a disposizione degli interessati la lista aggiornata dei responsabili esterni al
trattamento dei dati.

8. Esercizio dei diritti degli interessati
Il Responsabile si impegna a prestare al Titolare tutta la propria assistenza affinché possa
tempestivamente e regolarmente assolvere ai propri obblighi di riscontro alle richieste degli
interessati relative all’esercizio dei loro diritti (tra cui, diritto di accesso, diritto di rettifica, di
cancellazione e di opposizione, diritto alla limitazione del trattamento, diritto alla portabilita dei
dati, diritto di non essere sottoposto ad una decisione basata unicamente su trattamento
automatizzato, inclusa la profilazione).

Il Responsabile si impegna ad assistere, con adeguate misure tecniche ed organizzative, e a
coordinarsi con il Titolare al fine di evadere la richiesta dell'interessato nel piu breve tempo
possibile e, comunque, nel rispetto dei termini previsti dal GDPR.

Il Responsabile provvedera ad informare tempestivamente il Titolare di ciascuna richiesta
ricevuta da un interessato del trattamento affinché sia il Titolare a riscontrare le istanze degli
interessati.

9. Privacy by design e by default
Il Responsabile si impegna ad osservare ai fini della selezione e dell'utilizzo nell’lambito della
propria attivita di strumenti, prodotti, applicazioni e/o servizi, i principi di privacy by design e
privacy by default, di cui all'art. 25 GDPR.

10. Notifica di violazioni dei dati personali
Ogni incidente e/o violazione di dati personali deve essere comunicato dal Responsabile al
Titolare entro e non oltre 48 ore e, comunque, senza ingiustificato ritardo dall'avvenuta
conoscenza dell’evento a mezzo PEC.

La notifica del Responsabile al Titolare deve contenere almeno:

una descrizione della natura della violazione di dati personali comprensiva dei seguenti
elementi:

e le categorie e il numero approssimativo di interessati coinvolti;

e le categorie e il numero approssimativo di dati personali coinvolti;

e il livello della gravita della violazione;
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- le misure di sicurezza messe in atto;

- ilnome e i dati di contatto del Responsabile della Protezione dei Dati o altro punto di contatto
dal quale possono essere ottenute ulteriori informazioni;

- il nome del responsabile della protezione dei dati o dell'apposito ufficio privacy degli
eventuali Sub-responsabili coinvolti nel trattamento, con i quali prendere contatti per
ulteriori approfondimenti;

- la descrizione delle misure adottate dal Responsabile e/o le misure che il Responsabile
intende adottare per porre rimedio all'incidente/violazione dei dati personali, tra cui, se del
caso, misure destinate ad attenuare le possibili conseguenze negative;

- la descrizione delle probabili conseguenze della violazione dei dati personali;

- ogni ulteriore informazione necessaria affinché il Titolare possa notificare
I'incidente/violazione all’Autorita di controllo competente.

Se e nella misura in cui non sia possibile fornire simultaneamente tutte queste informazioni, le
informazioni possono essere comunicate in un momento successivo, senza ritardo ingiustificato.

Il Responsabile sara obbligato a notificare al Titolare ogni e qualsiasi violazione di dati personali,
indipendentemente dal grado di gravita della stessa. Ogni valutazione circa la gravita di
un’eventuale violazione di dati personali &€ rimessa solo ed unicamente al Titolare.

Ove venisse incaricato in tal senso dal Titolare, il Responsabile, in nome e per conto del Titolare,
provvedera ad informare anche gli interessati della violazione dei dati personali, nei tempi e con
le modalita che saranno indicate dal Titolare. In caso contrario sara il Titolare ad informare gli
interessati dell'avvenuta violazione.

La comunicazione agli interessati deve essere redatta in termini chiari e semplici e descrivere la
natura della violazione dei dati personali con almeno le seguenti informazioni:

- descrizione della natura dell'incidente/violazione dei dati personali, compresi, se possibile,
le categorie o il numero approssimativo delle persone coinvolte nella violazione e delle
categorie e il numero approssimativo di registrazioni dei dati personali in questione;

- ilnome e i dati di contatto del Responsabile della Protezione dei Dati o altro punto di contatto
dal quale possono essere ottenute ulteriori informazioni;

- la descrizione delle probabili conseguenze dell'incidente/violazione dei dati personali;

- la descrizione delle misure adottate dal Titolare del trattamento o le misure che intende
adottare per porre rimedio all'incidente/violazione dei dati personali, tra cui, se del caso,
misure destinate ad attenuare le possibili conseguenze negative.

In ogni caso, il Responsabile si impegna sin d’'ora a collaborare con il Titolare per consentirgli la
migliore e regolare gestione di ogni evento, anche solo potenziale, di incidente/violazione di dati
personali.

In ogni caso, il Responsabile assicura al Titolare la massima collaborazione per approfondire
tutti gli aspetti necessari e utili per accertare le cause e le conseguenze dell'incidente/violazione.
Una volta definite le ragioni dellincidente/violazione, il Responsabile di concerto con il Titolare
si attivera per implementare nel minor tempo possibile tutte le misure di sicurezza fisiche e/o
logiche e/o organizzative atte ad arginare il verificarsi di un nuovo incidente/violazione della
stessa specie di quello verificatosi.

11. Assistenza del Responsabile nel rispetto degli obblighi a carico del
Titolare
Il Responsabile assiste il Titolare nell’esecuzione delle valutazioni d'impatto sulla protezione dei
dati, che si rendessero necessarie in relazione al trattamento di cui al presente atto, e, se
ritenuta necessaria dal Titolare, nell'esecuzione della procedura di consultazione preventiva
dell’Autorita di vigilanza competente.



12. Misure di trattamento dei dati dopo la cessazione dei servizi

In caso di cessazione del Contratto, il Responsabile si impegna, sulla base delle istruzioni che
saranno fornite dal Titolare, (7) a distruggere tutti i dati personali trattati oppure (77) a trasferirli
al Titolare o al diverso responsabile indicato dal Titolare, salvo in ogni caso l'ipotesi in cui il
Responsabile sia tenuto a conservare le informazioni raccolte per tutela di interessi legittimi o
in adempimento di obblighi di legge (es. esercizio o difesa di un diritto in sede giudiziaria,
obblighi di natura fiscale o amministrativa). La restituzione dei dati deve essere accompagnata
dalla distruzione di tutte le copie eventualmente ancora presenti nei sistemi informativi del
Responsabile. Una volta eliminati i dati, il Responsabile deve dimostrare al Titolare, per iscritto,
che la distruzione ha avuto luogo. Nel caso in cui i dati vengano conservati, il Responsabile deve
indicare i motivi e i criteri di conservazione dei dati.

13. Responsabile per la protezione dei dati
Il Responsabile comunica al Titolare del trattamento, entro e non oltre 5 (cinque) giorni dalla
stipula del Contratto, il nome e il contatto della persona nominata Responsabile della Protezione
dei Dati, nel caso in cui ne abbia designato uno ai sensi dell’art. 37 GDPR. Il Responsabile
comunica tempestivamente al Titolare ogni variazione relativa al Responsabile della Protezione
dei Dati.

14. Tenuta del registro delle attivita di trattamento
Il Responsabile dichiara di tenere per iscritto il registro delle attivita di trattamento dei dati in
maniera conforme a quanto previsto dall’art. 30 GDPR. II Responsabile si impegna a mettere
tempestivamente a disposizione del Titolare e/o dell’Autorita di controllo il registro delle attivita
di trattamento dei dati effettuate per conto del Titolare.

15, Obblighi del Titolare
Il Titolare del trattamento si impegna a:

1. documentare per iscritto tutte le ulteriori istruzioni relative al trattamento dei dati fornite
o che saranno fornite al Responsabile, a mezzo di comunicazione PEC;

2. assicurare, prima dell'avvio e per tutta la durata del trattamento, il rispetto da parte del
Responsabile del trattamento degli obblighi previsti dal GDPR e, piu in generale, dalla
normativa applicabile in materia di protezione dei dati;

3. vigilare sui trattamenti dei dati, compresa la conduzione di audiit e ispezioni nei confronti
del Responsabile.

16. Responsabilita nei confronti degli interessati
Secondo quanto previsto dalla normativa, qualora il Titolare e il Responsabile siano considerati
responsabili di un eventuale danno causato agli interessati, ciascuna delle parti sara responsabile
in solido per l'intero ammontare del danno, al fine di garantire il risarcimento effettivo degli
interessati.

La parte che avra risarcito agli interessati il danno causato dall’illecito trattamento di dati
personali avra il diritto di rivalersi, a sua volta, nei confronti dell’altra parte per la quota parte di
responsabilita gravante su quest’ultima secondo quanto previsto dalla normativa applicabile.

Per eventuali trattamenti effettuati dal Responsabile in ambiti e per finalita ulteriori e non
espressamente richiamati dal presente atto, esso sara considerato Titolare autonomo e, in
quanto tale, rispondera in proprio e in via esclusiva delle eventuali violazioni, impegnandosi sin
d’ora a tenere manlevato e indenne il Titolare di ogni eventuale pregiudizio che dovesse subire
a causa di tali condotte.

17. Misure di sicurezza adeguate al profilo di rischio dei trattamenti
Il Responsabile si impegna a mettere in atto misure di sicurezza adeguate alla protezione dei
dati personali di cui effettuera il trattamento in esecuzione del Contratto secondo quanto
previsto dall’art. 32 GDPR e, in ogni caso, le seguenti misure di sicurezza:
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utilizzo di software antivirus e antispam con aggiornamento almeno settimanale delle
definizioni;

utilizzo di dispositivo firewall/a protezione della rete con attivo contratto di manutenzione;
utilizzo di sistemi di backup tali da garantire il ripristino dei dati al massimo nelle 72 ore;
verifica periodica della capacita di ripristino dei dati anche a seguito di incidente serio;

formazione dei dipendenti sulle tematiche della privacy e della protezione dei dati.
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